CERTIFICACION ISO 27001

SISTEMAS DE GESTJON DE LA SEGURIDAD
DE LA INFORMACION

Certificacién ISO 27001:2022

Esta Norma Internacional ha sido preparada para Es importante que el sistema de gestion de
proporcionar requisitos para establecer, seguridad de la informacidon sea parte e
implementar, mantener y mejorar continuamente un  integrado con él los procesos de la organizacién
sistema de gestion de seguridad de la informacién. y la estructura de gestién general y que se

La adopcién de un sistema de gestion de seguridad ~ considera la seguridad de la informacion en el
de la informacion es una decision estratégica para disefio de procesos, sistemas de informacion vy
una organizacién. El establecimiento y la controles.

implementacién del sistema de gestion de seguridad
de la informacion de una organizacion estd
influenciada por las necesidades y objetivos de la
organizacion, los requisitos de seguridad, los
procesos organizativos utilizados y el tamafno vy
estructura de la organizacion.

El sistema de gestion de seguridad de la informacidn
preserva la  confidencialidad, integridad vy
disponibilidad de informacién mediante la
aplicacionde un proceso de gestion de riesgos y da
confianza a las partes interesadas que los riesgos se
gestionan adecuadamente.
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Beneficios

La

certificacion contra el estdndar I1SO 27001:2022 incrementa la credibilidad de su

organizacion y demuestra la integridad de los sistemas de informacion, datos y el compromiso

con la seguridad de la informacion. También puede transformar la cultura de su organizacién

interna y externa, abriendo nuevas oportunidad de negocio con clientes conscientes de la

seguridad de la informaciéon, mejorando la ética de su personal y fortaleciendo la nocién de

confidencialidad en el lugar de trabajo. Ademas permite reducir posible riesgo de fraude,

perdida de informacion o divulgacion no permitida.

Implementar y certificar un SGSI segun la norma ISO 27001 puede aportar las siguientes

ventajas a la organizacion:

Demuestra la garantia independiente de los controles internos y cumple los requisitos de
gestion corporativa y de continuidad de la actividad comercial

Demuestra independientemente que se respetan las leyes y normativas que sean de
aplicacion.

Proporciona una ventaja competitiva al cumplir los requisitos contractuales y demostrar a
los clientes que la seguridad de su informacion es primordial.

Verifica independientemente que los riesgos de la organizacion estén correctamente
identificados, evaluados y gestionados al tiempo que formaliza unos procesos,
procedimientos y documentacién de proteccion de la informacion.

Demuestra el compromiso de la cupula directiva de su organizacion con la seguridad de la
informacion

El proceso de evaluaciones periddicas ayuda a supervisar continuamente el rendimiento y
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la mejora.
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Proceso de Certificacion

El proceso para obtener la certificacion en ISO 27001 consiste en 6 pasos:

Paso 1.- AVR lo provee de nuestra solicitud de cotizacion para obtener toda la informacién
para realizar una propuesta econdmica en base a la naturaleza de su organizacion.

Paso 2.- Una vez obtenida y analizada la solicitud de cotizacion AVR hace entrega de una
propuesta econdmica para obtener la certificacion. Una vez obtenida usted puede proceder
con la aceptacion de la propuesta mediante nuestra carta de aceptacion.

Usted puede solicitar que AVR realice una “pre-auditoria” para identificar el nivel de
preparacion que su organizacion para una auditoria de certificacion. Este servicio es opcional
sin embargo es muy comunmente utilizado para identificar incumplimiento o debilidades en el
sistema de gestion.

Paso 3.- Una vez obtenida la aceptacion de los servicios se realiza la programacion de los
servicios en las fechas especificadas por su organizacion.

Paso 4.- La primera parte formal de su proceso de certificacion es la Etapa 1, la cual es una
revision documental, esta etapa permite al auditor evaluar el cumplimiento de su sistema con
los requerimientos del estandar y lograr un entendimiento mejor de la naturaleza vy
caracteristicas de su organizacion, de igual manera planear el resto de la auditoria de la
manera mas efectiva posible.

Una vez terminada la Etapa 1 usted recibird un informe con los resultados de la revisiéon y en
caso de existir observaciones la organizacion pueda tomar accidén inmediata si es requerido.

Paso 5.- La segunda parte formal de su proceso de certificacion es la Etapa 2, esta etapa
incluye entrevistas con su personal, observacion de actividades y la revision de registros. Al
final de esta etapa el auditor entregara un informe de los hallazgos encontrados, observaciones
y oportunidades de mejora, en caso de encontrarse no conformidades su organizacion debera
presentar un plan de accién para corregir las no conformidades, toda la informacion se
integrara en un paquete y entregado a un comité técnico para su revision y su confirmacion
para que su certificado sea emitido.

Paso 6.- A lo largo de la validez de su certificado, se programaran auditoria anuales o
semestrales para revisar el plan de accion propuesto durante la etapa 2, revisar cumplimiento
con el estandar y el comportamiento de su sistema de gestion, al término del ciclo de 3 afos se
realizara una auditoria de re-certificacion para extender la validez del certificado.
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Recomendaciones

1.- Obtener el estandar ISO 27001:2022
Obtener y leer una copia del estdandar para familiarizarse con los requerimientos vy
posteriormente decidir si el estandar se adapta a las necesidades de la organizacion.

2.- Integracién de un equipo y elaboracidn de estrategia
La adopcion de un sistema de gestion necesita ser una decision estratégica de todas las areas
que dirigen la organizacion.

3.- Entrenamiento

Los integrantes de su equipo responsable de implementar y mantener el sistema de gestion van
a necesitar saber mas a detalle los requisitos y detalles del estandar, hay una gran variedad de
cursos y talleres en AVR, acérquese a un asesor comercial para que determinen sus
necesidades.

4.- Determine la necesidad de un experto que le acompaiie
Existen consultores independientes en el medio que pueden guiarlo para el disefo,
implementacion y mantenimiento de un sistema de gestion.

5.- Desarrolle Informaciéon documentada
Documente procedimientos que describan los procesos de su organizacion, los procedimientos
deben responder las siguientes preguntas (Porque, Quien, Donde, Cuando, Que y Como)

6.- Implemente su sistema de gestion

Comunicacion y entrenamiento son la clave para una exitosa implementacién, durante la
implementacion su organizacion debe trabajar de acuerdo a lo descrito en los procedimientos,
asi como, documentar registros para demostrar la efectividad del sistema de gestion.
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¢ Por qué AVR es tu mejor opcién?

Confianza en la reduccion de riesgos dentro de su organizacion.

Alto prestigio a nivel internacional en Sistemas de Gestion de Salud y Seguridad en el
Trabajo.

Nuestro enfoque es generar valor agregado a su organizacion de manera simplificada
Nos distingue nuestra eficaz capacidad de respuesta y resolucion a sus necesidades.
Altamente comprometidos en brindarles las mejores herramientas y apoyo para su
crecimiento continuo

Contamos con auditores altamente calificados en la prevencion proactiva del riesgo
Comprometidos en apoyarles para alcanzar sus objetivos de manera exitosa
Impulsamos su crecimiento y desarrollo dandoles un valor agregado

Somos aliados en su crecimiento

El mejor programa de capacitacion y de enfoque en Sistemas de Gestion de la
seguridad de la informacion.

Expertos a su disposicion los 365 dias del afio.

Pongase en manos de un experto ejecutivo quien lo
conducira al éxito de su proyecto.
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Contacto Regién México

Direccion Oficinas

+ AVR

Bosque de Ciruelos 190 Suite A-107 Col. Bosque de las lomas
Ciudad de México
CP. 11700

Teléfono:
+55 50194025
+55 52451069

+ AVR

Barco Viejo 4750 Oficina 1608, Playa de Oro Mocambo
Boca del Rio, Veracruz
CP. 94298

Teléfonos:

+52 2291937445
+52 2291653784
+55 2294880217
+55 2294880218

+ AVR

Calle 33 No 133-A, Burdcratas,
Ciudad del Carmen, Campeche
CP. 24178

Teléfonos:
+52 983822919
Web

www.avr.com.mx
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http://www.avr.com.mx/

